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DISCIPLINA: Tépicos Especiais em Computacdo e | CODIGO:
Algoritmos: Segurancga Ofensiva de Software

VALIDADE: Inicio: 01/2022 Término:
Carga Horaria: Total: 60 horas/aula Semanal: 04 aulas Créditos: 04
Modalidade: Teorica

Classificagcao do Conteudo pelas DCN: Optativa

Ementa:

Introdugdo aos conceitos e principais praticas relativas a testes de invasao: ética,
carreira, certificagbes, CTFs e metodologias. Procedimentos para varreduras de
redes e sistemas, descoberta de vulnerabilidades e uso de ferramentas. Principais
ataques contra aplicagdes Web (OWASP Top 10) e possiveis protecdes ou contra
medidas. Principais ataques de corrupgdo da memoria e possiveis protegcdes ou
contra medidas.

Cursos Periodo Eixo Obrig. | Optativa
Engenharia de 7° Fundamentos de Engenharia de X
Computacéao Computacéao

Departamento/Coordenagao: Departamento de Computagdao (DECOM)

INTERDISCIPLINARIDADES

Pré-requisitos Caédigo
Banco de Dados | 2ECOM.033
Redes de Computadores | 2ECOM.044
Sistemas Operacionais 2ECOM.072
Co-requisitos

Laboratério de Segurancga Ofensiva de Software

Objetivos: A disciplina devera possibilitar ao estudante

1

Conhecer os procedimentos para a execugdo de um teste de invasao.

2 |Saber relatar com clareza e ética as falhas encontradas em um teste de
invasao, bem como eventuais correcdes.

3 |Saber encontrar e explorar as principais vulnerabilidades em sistemas
computacionais.

4 |Saber propor solugbes de protegdo ou contra medidas para mitigar as

vulnerabilidades encontradas.

1/3



MINISTERIO DA EDUCAGAO ]
CENTRO FEDERAL DE EDUCAGAO TECNOLOGICA DE MINAS GERAIS
DIRETORIA DE GRADUAGAO

CEFET-MG
Plano de Ensino Campus: Il — Belo Horizonte
Unidades de ensino Carga-horaria
Horas/aula
Introducgao aos testes de invasao
» Etica na execugéo de testes de invasdo (pentest).
¢ Carreira de pentester.
e Certificagoes.
1 e Competi¢des "Capture the flag". 4
¢ Fases e metodologias de pentest.
¢ Elaboracao de relatorios.
e Conceitos gerais: vulnerabilidade, exploit, shellcode,
payload.
e Servicos uteis: TFTP, FTP, SSH (scp), Apache.
Varreduras, descoberta de vulnerabilidades e ferramentas
¢ VVarreduras de rede (nmap, netcat, wireshark).
e Coleta de informagdes (Google Hacking, whois, recursos
web).
* Reconhecimento de servicos (DNS, SNMP, SMTP,
Netbios).
¢ Ataques a trafegos de rede (ARP Spoofing, DNS Spoofing,
Man in the Middle, Evaséao de firewall).
2 ¢ Redirecionamento de portas e tunelamentos. 18
¢ Ataques de forga bruta (hydra, John the ripper, rainbow
tables).

¢ Descobrindo vulnerabilidades via método Fuzzing (Spike).

¢ Ataques por acesso fisico a dispositivos (resetting).

e Ofuscadores (rootkits) e portas de entrada (backdor) em
sistemas.

¢ Escalada de privilégios.

e Metasploit.

Ataques contra aplicagées Web
e Ofuscacgao de caracteres.
e Cross site scripting.
3 e Cross site request forgery. 14
¢ Inclusao de arquivos locais e remotos.
¢ Injecao via SQL.
* Proxies Web.

Protecdes para ataques contra aplicagées Web
e Filtros de dados.

4 e Assinaturas (IDS, IPS). 4

e Firewalls.

e Ofuscacgao de dados.
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Ataques de corrupgao da memoria
¢ Ofuscagao de cddigo.
e Estouro de buffer na pilha.
e Estouro de buffer no heap.
* Return after free.
¢ Falhas de formatacao de strings.
e Sobrescrita de Tratadores de Excecao Estruturados 14
(SEH).
¢ Egg hunting.
e Heap Spraying.
¢ Programacéao Orientada a Retornos (ROP).
¢ Porta de entrada (backdor) em binarios
* Superacao de antivirus.

Protecdes para ataques de corrupgao da memoéria
¢ Pilha ndo-executavel (nx-stack).
e Canarios / Cookies.
e SafeSEH e SEHOP.

6 * Espaco aleatodrio de enderegos (ASLR). 6
* Prevencao de Execugéo de Dados (DEP).
¢ Integridade do Fluxo de Execucao (CFl, CET).
¢ Anti-virus.
Total 60

Bibliografia Basica

1

Erickson, Jon. "Hacking: The Art of Exploitation", 2008.

2

Stuttard, Dafydd; Pinto, Marcus. “The Web Application Hacker's Handbook:
Finding and Exploiting Security Flaws", 2011.

Bibliografia Complementar

1

https://sites.google.com/site/mateustymbu/SBSeg_2012-Minicurso1.pdf

2 | https://www.corelan.be/index.php/articles/

3 | https://owasp.org/www-project-web-security-testing-guide/latest/4-
Web_Application_Security_Testing/

4 | Anley C., Heasman J., Lindner F., e Richarte G. “The Shellcoder's Handbook:
Discovering and Exploiting Security Holes”, 2004.

5 | Kennedy, David et al. "Metasploit: The Penetration Tester's Guide", 2011.
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